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• Les données sont désormais le cœur des entreprises

Postulat de base
Introduction

Un Zettabyte (ZB) équivaut à un milliard de Téraoctets (To)
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Postulat de base
Introduction

• D’une part, le traitement de ces données est soumis à un 
lot de contraintes légales

• D’autre part, la valeur de ces données implique la sécurité 
de l’information
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Postulat de base
Enjeux

• Croissance des outils numériques

• Renforcement des exigences légales

• Pression des parties prenantes

• Manque de compétences et de sensibilité

• …



Postulat de base
Cade juridique éclaté

• Aucun cadre légal spécifique en matière de digitalisation 
dans le domaine de la construction

• Pourtant… de nombreuses questions pratiques et de 
nombreux risques
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Alors… Comment garder le gap?



Gouvernance 
des données
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Alors… Comment garder le gap?
Construire son programme de gouvernance des données

• La gouvernance des données 
englobe les aspects :

oOrganisationnels

oTechniques

o Juridiques

• […] de manière transversale et 

stratégique
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Identifier 
son 

contexte

Parties 
prenantes 
internes

Parties 
prenantes 
externes

Intelligence 
artificielle

Sécurité

Gouvernance des données
Construire son programme de gouvernance des données 
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• Quelle stratégie de gouvernance des données ?

oDéfinition des rôles et responsabilités (qui s’en occupe ?)

oAllocation des ressources (avec quels moyens ?)

Gouvernance des données
Identifier son contexte
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• Quel cadre juridique est applicable à mon organisation ?

oLPD, RGPD, LSI, FINMA, etc.

• Des normes spécifiques sont-elles applicables ?

o ISO 9001, Certification BIM, etc.

• Mes partenaires ont-ils des exigences particulières ?

oClauses contractuelles spécifiques (p. ex. secret de fonction)

Gouvernance des données
Identifier son contexte
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Gouvernance des données
Identifier son contexte
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• Cartographie des activités, des logiciels et des prestataires
(registre des activités de traitement)

• Plan de conservation des données

Gouvernance des données
Identifier son contexte
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• Accords et obligations de confidentialité vis-à-vis des 
collaborateurs et collaboratrices

• Encadrement par le biais de chartes et politiques
o IA, Télétravail, BYOD, Surveillance du travailleurs, …

• Cycle de vie des données
oDurée de conservation des dossiers de candidature et du personnel

oDurée de conservation des données clients

Gouvernance des données
Parties prenantes internes



• Formalisation des relations avec les prestataires

oOuvrir le dialogue

oNégociation de clauses contractuelles

oAnalyse des risques associés

• Contrôle et suivi des sous-traitants

Gouvernance des données
Parties prenantes externes



Gouvernance des données
Parties prenantes externes
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• Gestion des droits des personnes (p. ex. droit d’accès)

oAnticiper les demandes

▪ Procédures pour les différents droits

• Communication de données à des tiers

oTransparence

Gouvernance des données
Parties prenantes externes



Gouvernance des données
Parties prenantes externes
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Gouvernance des données
IA - Opportunités

Automatisation des tâches Analyses prédictives

Service client (chatbot)

Marketing digital

Amélioration des flux

Détection des cybermenaces

Veille concurrentielle Etc.

Recherche d’informations
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Gouvernance des données
IA – Bonnes pratiques

Le choix spécifique des outils, par exemple des systèmes d'IA, 

devrait être une décision de gestion, prise à la lumière et en 

conformité avec les orientations de la direction. Afin 

d'établir ces orientations, la direction devrait s'informer sur 

l'IA en termes généraux, car son utilisation peut apporter des 

avantages et des inconvénients à l'organisation.  

Clause 4.2 ISO 38507:2022
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Gouvernance des données
IA - Bonnes pratiques

• Les utilisateurs doivent comprendre ce que les outils d’IA 
utilisé dans l’organisation peuvent et ne peuvent pas faire

• Une appréciation approfondie des capacités de l'IA permet 
aux collaborateurs de l'utiliser plus efficacement, en évitant 
une confiance excessive dans ses résultats et en 
reconnaissant quand une intervention humaine est 
nécessaire
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Gouvernance des données
IA – Bonnes pratiques

• La confidentialité des données est primordiale, particulièrement 
lorsqu'elles sont traitées par des outils d’IA, pour protéger :

o Les données personnelles (LPD), y compris sensibles

o Les données soumises à un secret (p. ex. d’affaires, commercial, de 

fonction, professionnel)

o Les données contractuellement soumises à une obligation de 

confidentialité

o Autres (p. ex. propriété intellectuelle)
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Gouvernance des données
IA – Bonnes pratiques

• Les approches possibles pour maintenir la confidentialité

oTravailler sans donnée personnelle ou soumise au secret

oUtilisation de solutions avec des garanties contractuelles en lien 

avec la protection des données et le respect des secrets

oObfuscation de données

o Installation On Premise 
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Maintenir la confidentialité
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Gouvernance des données
IA – Bonnes pratiques

• Il est important de reconnaître et d'atténuer les biais pour 
assurer l'équité et l'objectivité des décisions ou des 
informations fournies par l’IA
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Gouvernance des données
IA – Bonnes pratiques

• La transparence sur l'utilisation des outils d'IA renforce la 
confiance et la compréhension des parties prenantes 

• Il est important d'informer clairement les clients, les 
collaborateurs et les autres parties prenantes lorsque l'IA est 
utilisée, de quelle manière elle l'est, et de la raison de son 
utilisation

• Cela inclut la divulgation des capacités de l'IA, de ses limites, et de 
la manière dont ses décisions peuvent affecter les utilisateurs 
finaux
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Sandserif comics
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Gouvernance des données
Sécurité

• Approche technologique

• Mesures de sécurité

• Gestion du risque humain et ingénierie 

sociale

• Gestion des incidents (anticiper !)
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Gouvernance des données
Sécurité
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Gouvernance des données
Sécurité
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Conclusion



Conclusion
Besoin de pragmatisme

« Loin de faciliter le quotidien des citoyens et de protéger toujours 
leur intimité, les exigences élevées en matière de protection des 
données ont pour effet premier de compliquer inutilement les 

relations humaines, d’empêcher et de complexifier l’accès à des 
outils fort pratiques, de renchérir les coûts des entreprises et de 

créer une bureaucratie infernale. »

Philippe Nantermod, Conseiller national

Postulat n° 24.4055

« Pour mettre un frein à la tyrannie de la protection des données »
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Conclusion
Besoin de pragmatisme



À votre écoute
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Merci
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